TRƯỜNG ĐẠI HỌC NHA TRANG
Khoa/Viện: Công nghệ Thông tin 


Bộ môn: Hệ thống Thông tin 


ĐỀ CƯƠNG CHI TIẾT HỌC PHẦN

1. Thông tin về học phần: 
(1)
Tên học phần: 
· Tiếng Việt: An toàn bảo mật hệ thống thông tin.
· Tiếng Anh: Information Security





Mã học phần: INS363

Số tín chỉ: 
3

Đào tạo trình độ: Đại học





Học phần tiên quyết: 
Kỹ thuật lập trình, Hệ quản trị Cơ sở dữ liệu, Mạng máy tính
2. Thông tin về giảng viên:
(2)
Họ và tên:
Trần Minh Văn



Chức danh, học hàm, học vị: Thạc sỹ

Điện thoại: 01225403070



Email: minhvan@ntu.edu.vn

Địa chỉ trang web/nguồn dữ liệu internet của giảng viên (nếu có):



Địa điểm, lịch tiếp SV: Buổi sáng 2, 3, 4, 5, 6. văn phòng Bộ môn Hệ thống thông tin, Khoa Công nghệ thông tin. Giảng đường G6
3. Mô tả tóm tắt học phần:  
(1)
Học phần cung cấp các kiến thức và kỹ năng về an toàn bảo mật thông tin như: mã hóa dữ liệu đối xứng và bất đối xứng, hàm băm, các giao thức bảo mật, các kỹ thuật tấn công hệ thống và mạng.
4. Mục tiêu:


 
(1)
Người học có kiến thức và kỹ năng về những cơ chế, mô hình và kỹ thuật để giữ bí mật, bảo đảm tính toàn vẹn và sẵn sàng trong các hệ thống thông tin. Người học có kỹ năng ứng dụng các kỹ thuật bảo mật vào các hệ thống thông tin.
5. Kết quả học tập mong đợi (KQHT): 
(1)

a) Phân biệt an toàn bảo mật quá trình truyền thông tin trên mạng và bảo mật mạng chống tấn công phá hoại hệ thống.

b) Có kiến thức về mã hóa đối xứng và bất đối xứng, có kỹ năng lập trình mã hóa


c) Có kiến thức về hàm băm, có kỹ năng lập trình sử dụng hàm băm


d) Có kiến thức về giao thức, hiểu bản chất của giao thức, kỹ năng sử dụng giao thức trong thực tế
6. Kế hoạch dạy học:

(3)
6.1 Lý thuyết:

	STT
	Chương/Chủ đề
	Nhằm đạt KQHT
	Số tiết
	Phương pháp
dạy – học
	Chuẩn bị của người học

	1


	Yêu cầu của hệ an toàn bảo mật:
1. Bảo mật truyền thông tin trên mạng: các loại hình tấn công; các tính chất của hệ bảo mật

2. Bảo mật chống tấn công phá hoại hệ thống: Hình thức kiểm duyệt, cách thức tấn công.
	a
	2
	Thuyết giảng
	Xem trước bài giảng

	2
	Mã hóa đối xứng cổ điển

1. Mô hình chung của mã hóa đối xứng, nguyên tắc thực hiện
2. Mã thay thế: Mã hóa Ceasar, Mã hóa đơn bảng, Mã hóa Vigenere

3. Mã hoán vị

4. Các nguyên tắc phá mã
	b
	
	Thuyết giảng + giải bài tập + thực hành
	Xem trước bài giảng

Làm bài tập lý thuyết

Làm bài tập thực hành

	3
	Mã hóa đối xứng hiện đại

1.
Mục đích của mã hóa hiện đại

2.
Mã dòng: A5/1, RC4

3.
Mã khối: DES

4.
Mô hình ứng dụng mã khối: ECB, CBC, CTR,… 

5.
Nhược điểm của mã hóa đối xứng
	b
	
	Thuyết giảng + giải bài tập + thực hành
	Xem trước bài giảng

Làm bài tập lý thuyết

Làm bài tập thực hành

	4
	Mã hóa khóa công khai

1.
Nguyên tắc mã hóa khóa công khai

2.
Mã hóa RSA

3.
Truyền khóa Diffie-Hellman

4.
Ưu nhược điểm của mã hóa khóa công khai
	b
	
	Thuyết giảng + giải bài tập + thảo luận
	Xem trước bài giảng

Làm bài tập lý thuyết

Làm bài tập thực hành

	5
	Mã chứng thực thông điệp và hàm hash
1.
Mã chứng thực thông điệp MAC

2.
Hàm băm

3.
Ứng dụng của hàm băm

4.
Chữ ký điện tử
	c
	
	Thuyết giảng + giải bài tập 
	Xem trước bài giảng

Làm bài tập lý thuyết

Làm bài tập thực hành

	6
	Giao thức bảo mật và ứng dụng

	d
	
	Thuyết giảng
	Xem trước bài giảng



	7
	Các ứng dụng của bảo mật
1.
Chứng chỉ X509

2.
Giao thức SSL

3.
Giấu tin trong ảnh số

4.
Chữ ký mù

5.
Tiền ảo Bitcoin

6.
Mã hóa ổ đĩa cứng Bit Locker

7.
Tấn công SQL Injection
	d
	
	Sinh viên thuyết trình
	Tìm hiểu kiến thức
Soạn báo cáo trình bày.


6.2 Thực hành: 
(nếu có)
	STT
	Bài/Chủ đề
	Nhằm đạt KQHT
	Số tiết
	Phương pháp
dạy – học
	Chuẩn bị của người học

	1
	Mã hóa đối xứng cổ điển
	b
	2
	Thực hành
	Xem trước lý thuyết

	2
	Mã hóa đối xứng hiện đại
	b
	2
	Thực hành
	Xem trước lý thuyết

	3
	Mã hóa khóa công khai
	b
	2
	Thực hành
	Xem trước lý thuyết

	4
	Hàm băm
	c
	2
	Thực hành
	Xem trước lý thuyết


7. Tài liệu dạy và học:
(4)
	STT
	Tên tác giả
	Tên tài liệu
	Năm xuất bản
	Nhà xuất bản
	Địa chỉ khai thác tài liệu
	Mục đích 

sử dụng

	
	
	
	
	
	
	Tài liệu chính
	Tham khảo

	1
	William Stalling
	Cryptography and Network Security, 4th
	2005
	Prentice Hall
	Thư viện
	X
	

	2
	Trần Minh Triết, Dương Anh Đức
	Mã hóa và Ứng dụng
	2005
	Đại học Khoa Học Tự Nhiên
	Ebook
	
	X

	3
	Mark Stamp
	Information Security: Principle and Practice
	2006
	Wiley
	Thư viện
	
	X

	4
	Simon Sign
	Mật mã, từ cổ điển đến lượng tử
	2008
	Nhà xuất bản Trẻ
	Thư viện
	
	X


8. Yêu cầu của giảng viên đối với học phần:
(5)

· Sinh viên xem tài liệu tham khảo, làm bài tập về nhà và trả lời câu hỏi kiểm tra trên website môn học: http://elearning.ntu.edu.vn
9. Đánh giá kết quả học tập:

(6)
9.1 Lịch kiểm tra giữa kỳ (dự kiến):

	Lần kiểm tra
	Tiết thứ
	Hình thức kiểm tra
	Chủ đề/Nội dung được kiểm tra
	Nhằm đạt KQHT

	1
	10
	Viết
	Chủ đề 2+3+4+5
	

	2
	8
	Thực hành
	Chủ đề 2+3+4
	


9.2 Thang điểm học phần:
	STT
	Hình thức đánh giá
	Nhằm đạt KQHT
	Trọng số (%)

	1
	Điểm kiểm tra giữa kỳ
	
	20

	2
	Chuyên cần/thái độ
	
	10

	3
	Điểm thực hành
	
	20

	4
	Thi kết thúc học phần
- Hình thức thi: Viết

- Đề mở: 
( 

Đề đóng: 
(
	
	50



TRƯỞNG BỘ MÔN
(CÁC) GIẢNG VIÊN

(Ký và ghi họ tên)
(Ký và ghi họ tên)

       Phạm Thị Thu Thúy
Trần Minh Văn
GHI CHÚ: Cách trình bày một số nội dung của Đề cương chi tiết học phần
(Lưu ý: Lược bỏ phần Ghi chú này và các con số chỉ nội dung ghi chú trên các trang 1, 2 trước khi in hoặc công bố)
(1) Lấy từ Đề cương học phần (ĐCHP).

(2) Nếu có nhiều giảng viên cùng dạy (kể cả trợ giảng và giảng viên hướng dẫn thực hành) thì liệt kê đầy đủ các thông tin trên cho từng giảng viên.

(3) STT, Chương/Chủ đề, Nhằm đạt KQHT, Số tiết: lấy từ ĐCHP. 

Phần Phương pháp dạy-học: Ghi phương pháp được sử dụng.
(VD: Thuyết giảng, Thảo luận nhóm, Semina SV, Tìm hiểu thực tế, …)
Phần Chuẩn bị của người học: cho biết SV cần đọc trước tài liệu nào, số trang/chương/mục và các nội dung chuẩn bị khác.
(4) Lấy từ ĐCHP và có thể đưa thêm các tài liệu mới hoặc thay bằng tài liệu cập nhật hơn nếu cần thiết.
(5) Các yêu cầu của giảng viên đối với SV về hoạt động lên lớp, đọc tài liệu, làm bài tập, thực hành, tiểu luận, xử lý khi vi phạm, kiểm tra – thi và các hoạt động khác… Các yêu cầu được xây dựng dựa trên các quy định về đào tạo của trường và những đòi hỏi riêng của học phần.

(6) Lịch kiểm tra giữa kỳ do (nhóm) GV dạy HP dự kiến. Thang điểm HP dựa trên ĐCHP.

Lưu ý chung:

· Các học phần Thực hành độc lập cũng phải có Đề cương chi tiết học phần (ĐCCTHP) riêng.
· Những nội dung “lấy từ ĐCHP” cần được ghi lại trong ĐCCTHP để SV tiện tham khảo.

· ĐCCTHP cần được Trưởng bộ môn phê duyệt (lưu bản cứng tại bộ môn) và đưa file lên trang web bộ môn.

· ĐCCTHP cần được (nhóm) GV dạy HP rà soát, cập nhật hàng năm khi có sự điều chỉnh về các nội dung liên quan hoặc khi ĐCHP được điều chỉnh.
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