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Khoa: Công nghệ Thông tin



Độc lập  -  Tự do  -  Hạnh phúc

Bộ môn: Hệ thống Thông tin                                                                                                                                                       

CHƯƠNG TRÌNH GIẢNG DẠY HỌC PHẦN

1. Thông tin chung về học phần
Tên học phần: 
An toàn bảo mật hệ thống thông tin. 
Mã học phần: 
75002
Số tín chỉ: 3
Đào tạo trình độ: 
Đại học

Học phần tiên quyết: 
Kỹ thuật lập trình, Hệ quản trị Cơ sở dữ liệu, Mạng máy tính
Bộ môn quản lý: Bộ môn Hệ thống Thông tin
Giảng dạy cho các lớp/nhóm: 
53.CNTT

2. Mô tả tóm tắt học phần 

Học phần trang bị cho người học kiến thức về những cơ chế, mô hình và kỹ thuật để giữ bí mật, bảo đảm tính toàn vẹn và sẵn sàng trong các hệ thống thông tin. Những chủ đề chính bao gồm các phương pháp bảo vệ dữ liệu: Cơ bản về mã hoá, thiết kế bảo mật cơ sở dữ liệu, kiểm soát dòng thông tin, kiểm định… Người học có kỹ năng ứng dụng các kỹ thuật bảo mật vào các hệ thống thông tin.
3. Thông tin về giảng viên 
Họ và tên: Trần Minh Văn 




Chức danh, học vị: Thạc sỹ
Điện thoại: 01225403070. Email: minhvan@ntu.edu.vn
Địa chỉ trang web/nguồn dữ liệu internet của giảng viên:……... 

Địa điểm, lịch tiếp SV: Buổi sáng 2, 3, 4, 5, 6. văn phòng Bộ môn Hệ thống thông tin, Khoa Công nghệ thông tin. Giảng đường G6.
4. Mục tiêu và phương pháp dạy - học của các chủ đề 

4.1 Mục tiêu và phương pháp dạy - học của các chủ đề lý thuyết 


Chủ đề 1: Yêu cầu của hệ an toàn bảo mật.

	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Bảo mật truyền thông tin trên mạng: các loại hình tấn công; các tính chất của hệ bảo mật
	Nêu vấn đề cần giải quyết của môn học, là cơ sở lý luận cho việc đưa ra các giải pháp bảo mật trong các chủ đề sau.
	Thuyết giảng

	2. Bảo mật chống tấn công phá hoại hệ thống: Hình thức kiểm duyệt, cách thức tấn công.
	
	Thuyết giảng



Chủ đề 2: Mã hóa đối xứng cổ điển.

	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Mô hình chung của mã hóa đối xứng, nguyên tắc thực hiện
	- Trình bày các vấn đề liên quan đến mô hình mã hóa đối xứng.
- Minh họa và giới thiệu lịch sử ban đầu của mã hóa.  
- Sinh viên lập trình minh họa mã hóa cổ điển.
	Thuyết giảng

	2. Mã thay thế: Mã hóa Ceasar, Mã hóa đơn bảng, Mã hóa Vigenere
	
	Thuyết giảng + giải bài tập + thực hành

	3. Mã hoán vị
	
	Thuyết giảng + giải bài tập + thực hành

	4. Các nguyên tắc phá mã: vét cạn khóa, phân tích đặc điểm ngôn ngữ. Phá mã trong trường hợp known-plaintext, chosen plaintext
	
	Thuyết giảng


Chủ đề 3: Mã hóa đối xứng hiện đại.

	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Mục đích của mã hóa hiện đại
	- Trình bày các vấn đề liên quan đến mô hình mã hóa đối xứng hiện đại.
- Trình bày một số phương pháp mã hóa trong thực tế

- Phân tích ưu nhược điểm của mã hóa đối xứng

- Sinh viên lập trình minh họa mã hóa hiện đại.
	Thuyết giảng

	2. Mã dòng: A5/1, RC4
	
	Thuyết giảng + giải bài tập + thực hành

	3. Mã khối: DES
	
	Thuyết giảng + giải bài tập + thực hành

	4. Mô hình ứng dụng mã khối: ECB, CBC, CTR,… 
	
	Thuyết giảng

	5. Nhược điểm của mã hóa đối xứng
	
	Thảo luận


Chủ đề 4: Mã hóa khóa công khai.

	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Nguyên tắc mã hóa khóa công khai
	- Trình bày các vấn đề liên quan đến mô hình mã hóa khóa công khai.

- Minh họa bằng mã hóa RSA và Diffie-Hellman

- Phân tích ưu nhược điểm của mã hóa khóa công khai.

- Sinh viên lập trình minh họa mã hóa khóa công khai.
	Thuyết giảng

	2. Mã hóa RSA
	
	Thuyết giảng + giải bài tập + thực hành

	3. Truyền khóa Diffie-Hellman
	
	Thuyết giảng

	4. Ưu nhược điểm của mã hóa khóa công khai
	
	Thảo luận


Chủ đề 5: Mã chứng thực thông điệp và hàm hash.

	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Mã chứng thực thông điệp MAC
	- Trình bày các vấn đề liên quan đến vấn đề chứng thực thông điệp.

- Các ứng dụng của hàm băm

 - Sinh viên lập trình ứng dụng hàm băm và chữ ký điện tử.
	Thuyết giảng

	2. Hàm băm
	
	Thuyết giảng

	3. Ứng dụng của hàm băm
	
	Thuyết giảng + giải bài tập + thực hành

	4. Chữ ký điện tử
	
	Thuyết giảng + thực hành


Chủ đề 6: Giao thức bảo mật và ứng dụng
	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Bắt tay và phân phối khóa dùng mã hóa đối xứng và mã hóa khóa công khai
	· Trình bày các vấn đề lý thuyết về giao thức

· Một số giao thức cơ bản
	Thuyết giảng

	2. Chống tấn công replay attack
	
	Thuyết giảng


Chủ đề 7: Các ứng dụng của bảo mật
	Nội dung
	Mục tiêu dạy - học
	Phương pháp dạy - học

	1. Chứng chỉ X509
	· Ứng dụng của bảo mật trong thực tế


	Sinh viên thuyết trình

	2. Giao thức SSL
	
	Sinh viên thuyết trình

	3. Giấu tin trong ảnh số
	
	Sinh viên thuyết trình

	4. Chữ ký mù
	
	Sinh viên thuyết trình

	5. Tiền ảo Bitcoin
	
	Sinh viên thuyết trình

	6. Mã hóa ổ đĩa cứng Bit Locker
	
	Sinh viên thuyết trình

	7. Tấn công SQL Injection
	
	Sinh viên thuyết trình


5. Phân bổ thời gian của học phần

	Chủ đề lý thuyết
	Số tiết
	Chủ đề/bài thực hành
	Số tiết

	1
	4
	2
	2

	2
	6
	3
	2

	3
	6
	4
	2

	4
	6
	
	

	5
	6
	
	

	6
	4
	
	

	7
	8
	
	

	Tổng số tiết
	37
	Tổng số tiết
	6


6. Tài liệu 
	TT
	Tên tác giả
	Tên tài liệu
	Năm

xuất bản
	Nhà

xuất bản
	Địa chỉ khai thác tài liệu

	
	
	
	
	
	

	1
	William Stalling
	Cryptography and Network Security, 4th
	2005
	Prentice Hall
	Thư viện

	2
	Trần Minh Triết, Dương Anh Đức
	Mã hóa và Ứng dụng
	2005
	Đại học Khoa Học Tự Nhiên
	Ebook

	3
	Mark Stamp
	Information Security: Principle and Practice
	2006
	Wiley
	Thư viện

	4
	Simon Sign
	Mật mã, từ cổ điển đến lượng tử
	2008
	Nhà xuất bản Trẻ
	Thư viện


7. Yêu cầu của giảng viên đối với học phần
· Sinh viên xem tài liệu tham khảo, làm bài tập về nhà và trả lời câu hỏi kiểm tra trên website môn học: http://webmonhoc.ntu.edu.vn
8. Đánh giá kết quả học tập
8.1 Lịch kiểm tra giữa kỳ (dự kiến)

	Lần kiểm tra
	Tuần thứ
	Hình thức kiểm tra
	Chủ đề/Nội dung được kiểm tra

	1.
	10
	Viết
	Chủ đề 2+3+4+5

	2.
	8
	Thực hành
	Chủ đề 2+3+4


8.2 Thang điểm học phần

	TT
	Điểm đánh giá
	Trọng số

(%)

	1
	Điểm các lần kiểm tra giữa kỳ
	20

	2
	Điểm chuyên cần/thái độ 
	10

	3
	Điểm thực hành 
	20

	
	Thi kết thúc học phần:

· Hình thức thi: Viết

· Đề mở: □              Đề đóng: ( 
	50


                 TRƯỞNG BỘ MÔN                                                   GIẢNG VIÊN   
 
 (Ký và ghi họ tên)                     

      
                    (Ký và ghi họ tên)
       Phạm Thị Thu Thúy
Trần Minh Văn
